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PREFAZIONE

Tra tecnologie, applicazioni e persone: quale futuro per il 2019?

' YOKS 1jdzSaidQl yy2 &aail Teeéh Tierddsril 201RA LINR L2 NDA A y2
Dove ci portera la tecnologia in questo anno appena iniziato, come si evolveranno i servizi, quali
regole verranno individuate per assicurare a tutti, domanda e offerta, le migimndizioni
operative?

Abbiamo per comodita distinto i contenuti in aree applicative, ma € solo una scelta convenzionale.
Come e noto, tecnologie e applicazioni sono sempre piu amalgamate e ogni nuova idea poggia sulle
migliori realizzazioni precedentisEmpre stato cosi dalla notte dei tempi, ma oggi tutto cid avviene

con velocita incredibile.

Ciononostante, ci preme sottolineare che secondo noi in questo 2019 il cuore del sistema non € e
non sara la tecnologia, ma le persone.

Il caso del GDPR,ilnuoM&S 32 f I YSy (12 SdzNRLS2> § adal iz tQSas
sempre piu importanti le persone, dopo quasi due decenni in cui la tecnologia € stata percepita e
OGN GdF Gl O02YS dzy FSGAOOA2 Ff OSYdNRB RA dzy LISN
NASYdS RA LIAG SNNId2d bStft2 ag@Aifdzald2 (SOy2f23;
t Hnamd alFN:r LINRPOoIFIOAfYSYydS tQlyy2 RStftS aaoSt i
Governi, classi dirigenti, organismi sociali e cittadini del piasatanno sempre piu al centro
RSttt QS@2ftdd A2yS G(SOy2t23A0Frd 9 A 3IANFYRA OF LG
volere e gli interessi dei propri azionisti. Dovranno avere un occhio attento e vigile a quanto accade

y St I aigtédro 8dlildghialelsifstan@o affermando forme di consapevolezza della centralita
della persona del tutto sconosciute sino a poco tempo fa.

[ QLGFE ALY O2YS & y2i(23 y2y 3IA20F dzy NHz2f 2 RI |
ha avuto nellesviluppo delle conquiste tecniche e scientifiche nel corso degli ultimi due secoli.

[ QLGFT AL RSffl NBGS RSt wnanmdp 8§ AYy FFLyy2s Yl
Paese potra riconquistare un ruolo di primo piano nello svilupptedecnologie e nella crescita

civile che dovra accompagnarla.
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1. 5G

Lt Hamd AFNE €QFyy2 RSEfS LINAYS NBOA (
semprepiu piede nel mondo reale, uscendo dai laboratori per entrare nelle case e
nelle aziende. Per gestire al meglio il traffico e rispondere alle esigenze di latenza del
pDX &FN:r TF2yRIFEYSYGlFtS fQdziAaftAl T2 RSt
sviluppo dnuove applicazioni, mentre anche i Data Center saranno sempre piu locali.
Prosegue intanto la corsa agli standard, mentre i primi smartphone sono attesi entro
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Mercato Tlc, 5 dzsés EyE1 NE déts Ed It
géd ! é& géddnédzéen Dy BNeé

Prime reti commerciali 5G, edge computing e necessita di monetizzare gli investimenti
nelle nuove reti renderannod019centrale per lo sviluppo futuro della industry.

Il 2019 sara un annoeatrale per la industry delle Tlc. Il 5G punta dritto verso il pieno lancio
commerciale, mentre stanno emergendo nuovi use case in ambito Cloud computing lIoT che
richiedono sempre maggior capacita di banda, bassa latenza e connettivita. In questo cdatesto,
industry si sta sempre piu spostando verso la fornitura di tutta una serie di nuove tecnologie sulle
reti mobili, il che impone alle aziende di capire quali di queste nuove tecnologie saranno davvero
essenziali nel 2019.

Ecco cinque previsioni che rayaano il futuro della industry nel 2019 da parteNdithan Rader
SALISNI2 RA ¢fO0OX RIFI LAG RA wmp FyyA ySt asSiadzN
ricopre la carica di Director NFV Strategy di Canonical, la societa che sta dietro a. Ubuntu

Molti providerrealizzeranndl 5G,ma monetizzaresaradifficile

La corsa al primato delle reti e agli standard 5G €& in pieno svolgimento. La fase di test e stata avviata
da diversi operatori in tutto il mondo ed e destinata ad accelerar@rossimi mesi. Tuttavia, questa

corsa potrebbe essere molto dispendiosa. Il bisogno di 5G da parte degli utenti non é cosi alto come
f2 SNI ItftQSLR2OI RSttS LINBOSRSY(GA 3ISYSNITAZ2YA
LI NII'S RS 3f(all esthaaid & st@aniing, @ gaming, la navigazione online ecc.) in modo
sufficiente e con velocita ragionevole.

Il principale vantaggio del 5G consiste nel fornire un miglioramento in termini di capacita, non di
velocita o latenza, tanto che di primo &ito il nuovo standard rappresenta in prima istanza uno
sviluppo tecnico.

Disporre della prima rete 5G sara piu un colpo di marketing, ma di fatto potrebbe non cambiare piu
RA GlFyd2 fQ27F7FS NI diverRaSénte dg fuartavvenke cOlg” §edrYiGhNJ
passate.

Il 5Gsularga scalaarriveraprimafuoriR I £ £ Q9 dzNP LJ

Diversamente dal passato (2G, 3G e 4G), questa volta con il 5G gli operatori europei non saranno i
primi a sviluppare le nuove reth uesto caso, la differenza e che il 4G ebbe il merito di armonizzare
tutte le reti in Europa, mettendo a fattor comune la tecnologia per creare una rete molto densa e
veloce.

Confrontando la situazione europea con quella degli Usa, ci sono grosse diffsren b S3f A ! 2
una torre ogni 510 miglia, in altre parole la rete esistente € molto meno capillare, il che crea una
domandasuperioreche in Europa di capacita di rete per il 5G.

[ 2 aGSaaz2 RAAO0O2NR2 QI f S LIS Ndpdrtluestokhé Usa k CinaBénhyg T NB
RFEGIYGA EfQ9dzNRPLI LISNJ ljdzl yG2 NA3Idzr NRIF 2 &JA
Al S AY [ Ayl 0OQ8 dzy o6Aaz3ay2 YIFIIA2NBE RA pD L
trovano in aree periferiche eemote.

Semprepiu EdgeComputingapplicatoal p D X
[ Q9 RIS /2YLMziAy3a & O2yaARSNYGI fF ydz2gdl (G§SOyz
che si possa assistere ad una sua ampia diffusione ci vorra ancora tempo. E il 5G sara un volano
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importante n questo senso. Dispositivi edge standalone (autonomi), in grado di connettersi
direttamente al cloud, sono ancora una rarita, soprattutto su ampia scala. Detto questo, con il 5G
un numero enorme di dispositivi connessi in rete entrera in contatto cdouidce si comincera a

LI NI F NE RA RAALIRAAGAGA LISNJ f QSR3IS O2YLMziAy3Ao

X a lnonsaraf QI W§ R Q@R (comesperaqualcuno)

La domanda che sorge spontanea e chi, per primo, trarra vantaggio dalle nuove potenzialita
RSff Q9R3IS / 2 Y Lidmbii yggilcome ogB Sahd 88sk ske§sh n@bko potenti, e molti di
SaaAir az2y2 Ay 3IANIR2 RA adzLlL2NIIFNBE LINRPOSaaA RA
bisogno di aggiungere funzioni di edge computing al dispositivo per migliorare la lorcitaagia

Ot O2ft2d [2 aitSaaz OIS LISNI €S Fdziz aSyTil |l LAt
legata al 5SGEGSNRE OKS &aidl ONBaOSyR2 fQAYyiSNBaasS LISN
I GAOAYEFNB A RI(GA HAIRQaABFV i SOD2YRI2DSY (S &2 RA R
RA OFtO2t2 ySOS&aalNAR2 LISNI Fdzyi A2y NB FfftQAYy(dS
EOSNR | yOKS OKS Saratz2y2 3IAL RS3IAt A compdingperaS O
il 5G, ma il problema é la capacita di monetizzare. Alcuni esempi riguardano use cases specifici per
la localizzazione come il connubio fra musei e Intelligenza Artificiale oppure la memorizzazione di
contenuti media, e strumenti specificiep telefonini laddove la capacita del WiFi non fosse
sufficiente. Pero rendere appetibili su ampia scala queste soluzioni e sfida ardua e la industry non
sara certo rivoluzionata da questo genere di soluzioni nel 2019.

Letelcopuntino & dzf f SdulcEBey reinventarsifornitori di software

Trovare nuove vie di monetizzazione per le telco grazie al 5G spingera molti operatori ad allearsi con
nuovi player di altri settori. Nasceranno nuove community intorno a specifiche soluzioni e nuove
joint venture perla creazione di nuove software company. La sfida vera sara nella crescente
O2y O2NNByYyI X 02y f QSYSNHSNB RA V de2govocaielnbnf A Y ¢
poca confusione.

[ &a2fdzZ A2yS | [[dzSaid2 LR 4GSyl Aurcé, 8he toNRrii Budde L2 (
collaborazioni trasversali sul modello di quanto gia avvenuto in passato con lo sviluppo di nuove
soluzioni di Cloud computing. Basti pensare alla quantita di applicazioni basate su Linux o Kubernets
per vedere che si tratta dirubusiness model sostenibile.

Le telco dovrebbero fare lo stesso nel 2019 puntando su nuove reti che funzionino per tutti,
YAIEA2NI YR2YS ft QSTFFAOASYIT I S FLINBYyR2 A ySigz2N
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In che modo il 5G cambiera i Data Center?

Il contenuto e le funzionalita delle telco nei data center cambieranno nei prossimi due
FYyYyA O2y fQl goSyi2 RSt pD ONBIYyR2 dzy f
stessi data center.

[ QAYGSNBaasS RSt uogDneltlpranfeSRE bassissimalhdenza infériore ad un
millisecondo. Per arrivare a questo genere di performance, € necessario un data center locale,
Y2YOKS fQAY@PA2 RSEfQAYTF2NXNIT A2y S OF OKS &aSYLINS
center? SeconddéteveCarlin vice president Innovation and Data Centers for IT presso Schneider
Electric, i cambiamenti saranno radicali e porteranno in prospettiva alla nascita di nuovi e numerosi
data center di dimensioni minori di quelli attuali, disseati a livello piu locale.

Data centerregionali

Il primo trendche viene individuato € la costituzione dei cosiddetti data center regionali o di metro
RFGF OSYGSNE IfftQAYGSNYy2 RSA ljdzr £t A aA &GAf dzLIL
telco. Telco e data center saranno sempre piu vicini fra lonelecontempo si assistera ad una

LINE ANBAAADI RAFTFdzZAAZ2YS | ftA@Stft2 f20fS RA
primaOKS Af FSy2YSy2 aiA NBFItATTA O2yONBGIYSyiSo
data center € destinatoad aumentare. Le funzionalitaGbriguardano tecnologie a onde
millimetriche e cRAN (cloud Radio Access Network) virtualizzato, vale a dire accesso alla rete
OSYGUNItATT G2 Ay Oft2dzR® /A5 aA3IYATAOl OKS f
compleamente nuovo e diverso da quanto avvenuto finora.

Perché cid avvenga saranno necessari ingenti investimenti tecnologici, soprattutto in tecnologie
cRAN che tuttavia non saranno disponibili in un primo momento per il genere di micro data center

e data cente metropolitani necessari per il dispiegamento capillare del 5G.

Integrazionefra cRANe Data Center

Il processo di integrazione fra cCRAN e data center iniziera quindi a livello regionale, poi a livello
metropolitano senza raggiungere pero i livelliatehza necessari per nuovi servizi.

/| Q8 LA dzy &aSO2yR2 alLlSdd2 RI GSYSNI LINBaSyidsS
di spettro piu alte, che funzionano diversamente rispetto a quelle piu basse utilizzate per gli
standard precedentiCi sono delle limitazioni naturali per le frequenze 5G, in particolare la difficolta

R FGONI OSNBEFNE O2NLIA a2t ARA S LI NBIGA S YI IIA
della distanza dalla sorgente del segnale. Per questo sara necessdrigpiggamento massiccio di
FYyGSyyS S YAONROStEtS LISNJ AFNIYGANB S TFdzyl A
community.

Anche il trasferimento del segnale 5G e diverso da quello del £@tréd/per il 4G un unico segnale
aggancia una cella allalta per spostarsi alla successiva quando ti avvicini ad essa, con il 5G si
O2Ydzy AOI 02y RAGSNRS OSttS Fttl @2fdF S YSyi
dzy QF £ 4 NI @
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5G, nuovi standard soltanto a fine 2019. E Apple
fren era sugli smartphone

[ aSO02yRI 2yRFGF RA aidlyRIFENR LISN Af pl
connesse e della smart factory, non sara pronta prima della fine del 2019.

[ aSO2yRI 2yRIEGF RA &aidl yRINR eradeNs adtd conmedse e |j dzS f
della smart factory, non sara pronta prima della fine del 2019. A dirlo e SatighoChoj VP
Samsung Electronics network business, in occasione del 5G Vertical Summit 2018, che si € tenuto a
Seul lo scorso mese di novembreggisando che la Release 16 degli standard 5G sara quindi
O2YLX SGldGr FNI wmm YSai SinteraticRabldldcéminbinicatiaifnion y { 2
(ITUE £ QF3SyT Al hydz OKS FAaaal S tftAySS 3IdARI Ay

Il punto suglistandard

Il 3GPPaveva a suo tempo approvato lo standard 5G sstandalone (NSA) a dicembre del 2017,
mentre a gennaio del 2018 era arrivato il disco verde per lo standard 5G standalone (SA),
completando cosi la Release 15.

Release 15 destinataa $p§ Y SNBE £ S LINAYS | LIX AOFT A2yA pDX @I
(eMBB), le comunicazioni a bassa latenza ultra affidabili (URLLGyeliilde lowlatency
communications) e le comunicazioni massive delle macchine (mMMTC, massive nrtgoaine
commdzy A OF GA2Yy &0 &dz dzy Qdzy A OF NBGS LISNI NR &LRY RSN
Sempre la stessa Release 15 supporta inoltre lo spettro millimetrico (mmWave) a 28 Ghz e le
tecnologie multiantenna.

La Release 16 aggiungera quindi gli stangarde auto connesse, le smart factories, le reti aziendali

e private e la pubblica sicurezza per rispondere alle specifiche esigenze di diverse industry. Auto
connesse e smart factories (fabbriche intelligenti) hanno bisogno di standard specifici tiisegna
ottimizzati su misura per le rispettive necessita.

Automotive e SmartFactory

Per questo motivo, produttori automobilistici e aziende IT hanno costituitbt@éAutomotive
Allianceche collabora con il 3GPP per fissare gli standard specifici dédleaaguida autonoma,
come ad esempio il 5G cellular vehitbeeverything (€v2X).

Allo stesso modo, per quanto riguarda le fabbriche intelligentfGaAlliance for Connected
Industriesand Automation (5G ACIA) svolge lo stesso compito.

La nuova ondataidstandard comprendera inoltre quelli destinati ai media, compresi i format e la
compressione.

[ A&3GN)} Rl @SNR2 3IftA aidlyRINR y2y & OSNI2 LINROD
standard Lten tempi stretti e dopo il 2010 si aggiunsanaove specifiche come ad esempio le small
cells per rispondere alle continue richieste della industry.

Smartphonearrivail 5Gmanond dzf t QAt K2y S

LyazyYYls Af pD y2y § OSNI2 RASIONR fQly3azfz2 y2
esaltinole caratteristiche rivoluzionarie del nuovo paradigma della rete.

Tanto piu che ancora mancano gli smartphone abilitati per il 5G, che tuttavia dovrebbero arrivare

j dzZSadQlyy2d L LINAYOALIl A LINBRdziG2NR ar@sirgo I G0 ¢
appuntamento globale, vale a diredbnsumerElectronicShowdi Las vegaso alMobile World
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Congressli Barcellona fra un paio di mesi. Quattro dei cinque principali produttori

¢ Xiaomj Oppo, Huaweie Samsung; sono attesi al lancio dei primi@A OS pD Sy G NB f Q
[ YF33IA2NI LI NLS RS3ItTA FyltAaadgrar yz2y LNBOSRS
di Appleprima del 2020, anche perché a Wall Street si prevedono investimenti piatti in nuove reti

da parte degli operatori Usa.

Primale reti

Secondo stime diIPMorgan, pero, nel 2019 le vendite di smartphone 5G rappresenteranno soltanto
fOQm> RSt G20l (IEde fré&@<ng ghmBL2 andife veridite dRsknartphone cresceranno
AY YSRAI RStftQmIm: FftQlyy2o

Cio sara principalmentdovuto alla scarsa presenza di nuove reti 5G funzionanti a livello globale.
Difficile quindi vendere nuovi device in assenza delle reti adatte per fruire dei vantaggi promessi
dalla nuova tecnologia.

¢CFyid2 LIAG OKSI O2Y §liff MBidbradbMi IBayStreeR Researdhl, O/ | (O Seoa2i21 |
emailnonsarannopernulladiversiconilp D € ®
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[ Q9 R3AS /2YLMziAy3 &FNEX F2YyRI YSy dtdrmirsdi LIS NJ
miglioramento della latenza e riduzione del traffico di rete.

/ KS NdHz2f2 KI fQ9R3IS WO P VY blEAX Iy MR MHEBBCE? Shdbridordli y G S
SALISNIAZ fQ9R3IAS /2YLMziAy3dI &FNr F2yRFEYSyGalts
miglioramento della latenza, anche se per ora le tecnologie di edge computing sono sviluppate a
macchia di leopardo in giro per il mondo

| 2 & (B9 Gomuting

5A FLddG2T fQ9R3IAS /2YdzLIGAYIORYSHRY AYRESNI f Q8¢ |
informazioni ai margini della rete, dove i dati vengono prodotti, piuttosto che in un data warehouse
centralizzato. | beneficipdA LI f A RSNA QDI yiA RFEffQdziAt AT T 2 RSH
riduzione della latenzdi elaborazione, che permette risposte in tempo reale, e il risparmio di
banda, inviando al data center informazioni gia elaborate e quindi di minori dinrénsio

Oggi come oggi, la realta e che il 5G non sara in grado di raggiungere gli obiettivi di performance in
GSNXYAYA RA olaaraairyl €FdSyTl S o6FyRIF fFNAF Y
semplice motivo che per i dati ci vuole tempo peaggiare sulle reti in fibra ottica che connettono

le radiotrasmittenti sulle torri fino al cuore della rete.

{S Yd2 @A fQF LI AOFITA2YS 2 Af O2yiGSydzi2z Af LIAC
rete si riduce in automatico.

Per raggiugere gli obiettiv di latenza del 5G, sara quindi necessario prevedere la presenza di
hardware ad alta performance e componenti radio in grado di creare priorita di traffico. In questo
modo si risparmia latenza alla fonte e si riduce la necessita di h@erdatrasporto dei dati, prima

che entrino in circolazione.

EdgeComputing,applicazionie ambiti di utilizzo

La maggior parte delle soluzioni di Edge computing viene utilizzata in ambito industriale per una
serie svariata di applicazioni, che vannd daQl 33aNBX 3l T A2y S RA &aSyaz2Nix
O2YLX S&aaAr fflF GNIa¥F2NXYITA2yS RAIAGIES RA | YO
edge computing al dispositivo) puo avvenire tramite WiFi o Lte, a seconda delle esigenze del cliente.
vdzSad2 8§ Y2fd2 AYLRNIUIYGSES RA FLdd2 f Q9R3IS /[ 2
con gli standard wireless esistenti.

55002 ljdzSad2s £ Q9R3AS /2YLWziAy3d y2y & RATFTTFdza?z2
mobili. Gli esempi cometi sono ancora pochi, ma stanno aumentando rapidamente.

EdgeComputing,Verticals
L aSG02NA RA YIF3IIA2NI RAFTFdzaA2yS RSEfQ9R3IAS /2Y
RA al3rTTAy2 S €S8 ! GAfAGASED LOISN ljldy G20NI N2 ddl- 2

02y fI NBUGS Y20AfS O2NB RStfQ2LISNFG2NBZ YI A
Secondo stime dGRnei prossimi due o tre anni si prevede un rapido sviluppo di nuovi progetti di
edge computing in ambito industriale e aziendale.

Yl LINAYEF 3AINI YRS INBF RA 2LILIRNIdzyAdt LISNI £ QS
margine della rete mobile, per lsviluppo di applicazioni e contenuti alla base della torre di
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trasmissione cellulare, il piu vicino possibile alle apparecchiature radio di trasmissione. Questo
ISYSNB RA a2fdd A2yA O02yaSydAN:L £t Q2LISNI G2 NE
applicazioni e servizi che hanno bisogno di bassa latenza, riducendo nel contempo la quantita di
traffico che deve essere reindirizzato al core del network.

EdgeComputing:vantaggi per consumatorie aziende

5A LI NR LI &daz O2y Af YAIEA2NI YSyid2 3ISYSNIfES R
LI2GNE SaaSNB dzal 62 LISNJ NARA2NNBE A O2adGA RA UGN
LI2 BSNBX Af NRALI NYA2 RS NIagete da dafi & poStd di dspeditiflA 2 y S
cuore del network. Per i consumatori, il beneficio maggiore si avra in termini di latenza. Se
programmi televisivi e film saranno memorizzati a margine della rete, lo streaming video partira
guasi istantaneamentsui dispositivi mobili. In questo modo, sara possibile abilitare nuovi servizi
OKS glyy2 RIEtfQldzi2 ldziz2y2Yl FftQLYyGSEtAISYT |
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2. INTELLIGENZA ARTIFICIALE

LYGdSttA3aSyi I NOAFAOAIETS S al OKAYS [ S|
temi caldissimi del mondo del tech, con applicazioni trasversali che investono diverse
AYRAzZZGNE® 51 FfQlylFftAaA LINSRAGOGADL RSA
dYSTT A YAt AGI Nper fRré qualdde® esSnNilyasieXostariieménte

f QAYVGSNIT A2yS FTNI dz2Y2 S YIOOKAYl I yOK
LINBASYGA yStfS y2aidNBE OFaSo Lf LINARYLF G2
vede contrapposti Usa e Cina per il predominio economico del mondo, in attesa di
OF LWNE 02YS fQ!'L OFYOASNEL Af TFdzidzNP RS
posti nei prossimi decenni.
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Intelligenza Artificiale e Machine Learning, trend
principali pe ril 2019

Al e Machine Learning si confermeranno anche nel 2019 come temi caldissimi del
mondo del tech con applicazioni trasversali in diverse industry.

Intelligenza Atrtificiale e Machine Learning si confermeranno anche nel 2019 come temi caldissimi
del mondo detech.

Non a caso i grandi colossi made in Usa cAmazon Google Microsoft stanno investendo in
YIYASNY YIF&aaAOOAl Ay NAOSNODI S a@gAifdzli2 RA yd
Google che ad esempio offre corsi online di formazionmateria per diffondere conoscenza e
costruire know how.

{SO2yR2 3AftA IylFLftAaGAY Af wHnamd alFN:r fQlyy2 RSt
vantaggi alle rispettive industry.

Cosa aspettarsi dal nuovo anno in termini di nuove soluapplicate? Quali utilizzi innovati del

al OKAYS [SIENYyAYy3aK vdzr €S arN:r fQAYLI GG2 RStEftQ
macchina evolvera ancora? Gli assistenti artificiali saranno sempre piu diffusi nelle imprese?

Usiinnovativi del MachineLearningin diverseindustry

1 [ QA Y RdehRooiFahnd beveragesi G | & LIS NA& Y S ¢l (machiRedearrding ¢t 2 R
LINEPSRSNE ljdzt t A LINBPR2GGA adFyy2 LISNI GSNXYAYI D
predittiva che porta con sé grossi vantaggi quando si tratta di prodotti di largo consumo come
latte, acqua minerale, sale, caffe essenziali per gffalt di ogni supermarket.

1 [ Q9 & SamBigaiiddta usando il machine learning per prevedere quando mezzi da
combattimento hanno bisogno di riparazioni o interventi di manutenzione. Si tratta di fatto di
milioni di pezzi di equipaggiamento militare, clied & SNOA G2 dzal NX3I2€ F N¥ S
cui gestione viene cosi monitorata da un assistente Al. Una prima sperimentazione riguarda il
monitoraggio tramite sensori dei motori di veicoli armati della fanteria Usa. | sensori
misureranno in tempo reale leemperatura del motore, trasmettendo direttamente ad un
software che tramite machine learning sara poi in grado di elaborare i dati individuando
potenziali guasti Dati utilizzabili per monitorareltri veicoli sottoposti alle medesime
condizioni di utilzzo e prevenire cosi il rischio di un guasto.

1 Lo stesso tipo di sistema potrebbe ben presto essere adottato anche per le auto civili, che
LINAYEF 2 LIR2A &alFNIryy2 Ay 3IN}YR2 RA RIFENB fQFffl N

1 Leindustry del Life Sciencee R S f £ Q| Sstafind giadCspeNiBentando progetti pilota di Al
che consentono di prevedere, come ha gia fadoogle le possibilita di sopravvivenza o
decesso di un paziente con il 95% di accuratezza. Incrociando i dati sulle condizioni di salute
del paziente, i dati demografici e le variabili legate ad altri fattori € possibile indirizzare la
prescrizione di una cura medica in tempi stretti.

1 Recentemente un gruppo di ricerca ha usato il machine learningnesederet QI Yy Rl YSy ( 2
del mercato aziorario in base a documenti pubblici sugli incassi, che incrociati con i dati di
02NEI KlIyy2 02yaSyidaAiadz2z RA 3IFNIYIGANB dzy QF OOdzN

Crescd QA y (i Subkhoimacehind )
[ ONB&aOAUGUl RStfQ!L KIbiav@delke Mmacthingl Ron SoltantbXeNghc T A 2
robot disegnati per svolgere funzioni elementari e di routine, ma estensioni integrali del core
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odzaAySaa FTASYRFESET OFLIOA RA O2yGNROGdZANB | f
sviluppandonuo8 Y 2RI € AGt LISNI AaFNHzGGFNB QL tf2 &0
sfumature delle interazioni umane. Quando parliamo esprimiamo molti piu concetti di quanto noi
stessi pensiamo. E se un chatbot fosse in grado di interpretare di piu @ fiindo quello che
diciamo? In questo modo il customer service potrebbe raggiungere livelli ancora inesplorati di
soddisfazione del cliente.

DftA FyFfAaldA LINBGSR2y2 yd2OA AyGSNBaalydairA aga
capiremo if AYAGA RSEftQ!L S alFNBY2 Ay 3INIR2 RA TAa
f QAYOAGSNBSYy G2 dzYl y2o

[ QS @2 tdegli assastgriiAl

Sempre pit diffuso il ricorso agli assistenti digitali per diverse funzioni. Ad esdifpioda 3 A 3 G Sy
di Googleviene usato per prenotare un biglietto aereoAéexadi Amazonper accendere e
spegnere le luci. Ma ben presto gli assistenti digitali serviranno anche per guardare e leggere le mail,
fare ricerche online, rispondere a messaggi e persino per pagare il,corgnotare un taxi e
ordinare ogni tipo di prodotto.

DfA FTaaAAAGSYOGA @GANLdzZ €A FEtFNBKSNIyy2 Af f 2N
automobilistiche comé/lercedese Bmwstanno gia lanciando assistenti virtuali in macchina.

v dzS a U Q low¢ dpplicaioai di Al saranno sperimentate nel mondo della ricerca di talenti, nel

ol y1Ay3dX CAylLyll T O2yiGloAaftAadt S ySt Y2yR2 RSt

11



TechTrend 2019 Intelligenza Atrtificiale

@ EFpdys lIN'FE dsés EyElI NE Yy d
per il 2019

DalruolodS2 L2t AGAO2 aSYLINBE LAG OSYilNIXfS RSH
Learning, passando per la crescente diffusione degli assistenti virtuali nelle nostre vite.

[ QAYGSNBaasS LISNI €S ydzz @S 2 LIJ2 NI dzy A hha dirkirile @y
FYOKS ySt unanmdp GSNNEX olyO2:x Ay FddSal RA OIF LA
tutto e per tutto si realizzera davvero e in che termini. Nel frattempo, cinque trend che possiamo
FALISGAaF NOA y St Qlyyf ) | BekhEdMasRBGke didheésiBalsf B @nsidtiere
strategico di governi e imprese, pubblicataFarbes

1. [ Qdemprepiu materia di politica internazionale

Lt wnamy & adlid2 tQlFryy2 Ay OdzA  &zatyinud Seingréddic LI2 (
alti per difendere i loro interessi commerciali. E proprio Usa e Cina sono anche le superpotenze
3t20FtA RSEEQ!'LO®

5A FTNRYyGS ffS OKAdzaAdzNE LINRPGST A2yAadAoOKS RS3AT,
di nuove sluzioni Al, la Cina ha aumentato gli sforzi per diventare autosufficiente in materia di
ricerca e sviluppo tecnologico.

| dzF 6 SA KI | yydzy OAF G2 LIALFYA LISNI f2 ag@Aiafdzll R
necessita di ricorrere a tecnologie armmne (Intel e Nvidia) per sostenere la crescita
RSEfQLYGSEEtAISYT I I NIAFAOALES ylITA2ylLfSo

Nel contempoGoogleha dovuto affrontare critiche pubbliche per la sua volonta di lavorare con le

tech company cinesi (molte delle quali legate al Governo di Pechientre nel contempo faceva

un passo indietro in patria da accordi di collaborazione stipulati con agenzie governative americane
per timore che le sue tecnologie potessero essere in qualche modd\ £ A GF NAT T | 4 S¢

Due i rischi potenziali in questo contelto 8 SO2y R2 al NNX 51 dzy fF 2% ¢
progressivamente adottata da regimi autoritari per restringere liberta fondamentali come quella di
SALINBaaaAz2ySs fI LINAGIOe S fF fA0SNItL RittereLI NP f
3S2LREAGAO2 LlRaaly?2 YAYFINB At €S3FYS F'M F A RdzO

I tA@Stt2 Ft20FtSd 1T FNB YdzNRA yIT A2yl Ay iz
a0 yRIENR O2YdzyA LIBNL Nﬁlazﬁysst@szﬁzﬁﬁﬁx C)KS L.
f QdziAf AGE RSEtfQLYGSEtAIASYT | I NIAFAOALIE SO

2. Spostamentoversound ! ILNJ & LJF NSy G S ¢

{ dzZLISNI NB Af O2yO0Siid2 RStfl GaoOl 2f y S
uno dei prifOA LJF f A 20 ASOGGAGA LISNJ Af adz00Saa
RSt fQ2LIAYA2YS Lot AOF @

Ly LINRPOSaazsx ljdzStft2 RSE€lF GNJFaLI NByill RSttQl
anche per le aziende, soprattutto dal punto di vista@tic

La strada giusta, secondo Matrr, € quella indicata dal GDPR, che offre ai cittadini una certa protezione
nei confronti di decisioni O afenzalegalee nona 2 fadottate in autonomia da macchine, che
hanno un impatto sulle loro vite.

NJ OK
2 ff
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3. Aleautomazionesemprepiu presentinel business

bdz2 @A LINBISOHTGA OKS O2Ay@2f3z2y2 Q! L &a2y2 Ay |
guello finanziario a quello commerciale. Enormi masse di dati vengono passate al setaccio da sistemi
di MachineLearning per prevedere i nostri comportamenti di acquisto o processare migliaia di
transazioni al secondo.

vdzSadQlyy2> ljdZAyRAS I RAFTFdzaA2yS ONBaoSydas
NA&A2NRS dzYlyS 2 y St t Qairti doverdedisioni sulldgigtia diRoftiottdSe & dzl
assunzione di personale saranno sempre piu automatizzate.

vdzSadA2yA £S3AFfA S RA O2YLIX AlFYyOS alFNIyy2 aSyL]
asa-d SNIA OS | LINKR NX f S fidide NdcHe all® Eprés@dilypicedlé.t A ISy T I |
Nasceranno database sempre pitl ampi, la tendenzaialia2 2 3 A Hel lidsiriess 8 ¢siidera

in diversi settori dove la raccolta dati e vista come fonte di business potenziale.

4. Sarannopiu i lavori creati chequelli persi

Secondo stime dBartnez I FAYS Hamg AFNFYyy2 RA LAG A L3J:
Artificiale di quelli che spariranno a causa sua. Secondo la societa di analisi, a fronte di 1,8 milioni di
LI2aidA LISNBA &dz feQle maggicdBondedhiénteGiadrhBohel mangfattucing
saranno creati 2,3 milioni di nuovi posti.

Il settore finanziario potrebbe essere quello piu duramente colpito, con il rischio di una perdita del
30% della forza lavoro secondo stimevikram Pandt ex Ceo di Citigroup. A pesare soprattutto
fQFdzi2YFIT A2yS RA 3IN}Y LINIS RSEtS YlIyairzyi RA

5. Gliassistentivirtuali diventerannodavveroutili

[ LINBaSyill RStftQLYyGSttAIASYT ldyl2 NIMAnD &R lalgdntd vy St
non ci pensa due volte a fare una ricerca®uogle a fare acquisti sAmazono a vedere un film
suNetflix, pur sapendo che sistemi predittivi di Al sono tutto il tempo al lavoro per consentire
gueste transazioni.

Crescera poi nel 2019 il ricorso ad assistenti virtuali, come Alexa di Amazon e il Google Assistant,
che serviranno per gestire i nostri appuntamenti, programmare un viaggio o ordinare la pizza. Questi
assistenti diventeranno sempre piu intelligenti e ceipdi prevedere i nostri comportamenti e le
nostre abitudini. Le conversazioni che intratteniamo con gli assistenti virtuali di casa diventeranno
sempre piu fluide e naturali.
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Come qgquadagn eranno le tech company
gl ddgni N eddEAEN I ! ts° E] ENEI

9002 O2al Flyy?2 !YI-szZ D223f ST aiAONRaAa?2
Artificiale.

Secondo stime d?wC f QLY St ft AISyi I ! NOIAFAOALI £ Snordigle” i NR o
entro il 2030, cambiando alla radice il nostro modo di usare i mezzi di trasporto e persino il nostro
Y2R2 RA fF@2NI NBE® al LISNI OFLIANBE YS3ItAz 02YS f
fanno Amazon Google Microsoft e Nvidia

Smartspeakers

Gli smart speakers vengono sfruttati da Google per raccogliere sempre piu dati dagli utenti, dati da
usare per accrescere il suo core business, vale a dire la pubblicita.

Come funziona? Gli smart speakerGadiogleHomerispondono allo stess@ipo di domande che
digitiamo sul motore di ricerca online, ma a raccogliere le nostre richieste € Google Assistant. Le
ricerche vocali stanno diventando una fetta importante di tutte le ricerche, e Google € consapevole
del fatto che controllare questa dnsizione contribuira a mantenere il suo predominio
YyStftQFrROASNIAaAYyId £t FAYS RSt HnmcI D223fS
oggi € salito al 22,7%. In questo modo Google presidia il mercato pubblicitario americano, che nel
2018ha raggiunto un valore di 107 miliardi di dollari.

Dal canto suo Amazon utilizza il suo smart spe&kéioper gestire le vendite in eCommerce. Per
SASYLIA2X A LINPLINARSGINR RSttt Q9O0OK2 aL)SI 1SN I Ol dz
dollak Ay LIAG FffQlyy2AnedodPrasei G2 | ff QdziSyiS YSRAZ2
AlexaZz t Ql daAraidSyasS 'L RA !YlIT2yr aSyLx Afaodol €8
passato per gli utenti e consente di aggiungere al volo un prodotto nella lista con un semplice
comando vocale. Secondo stimeRBGCapita 3 f A &Yl NI aLISF 1 SNJ RSt f QI |
potrebbero aggiungere 10 miliardi di dollari alle vendite di Amazon entro il 2020.

AleCloud

[ Q'L &adl 3At GNIF &TF2NYI VR 2idatié gran paRedelprgceBalakviefeS | |
nel cloud. Per esempio, Microsoft offre servizi cognitivi agli sviluppatori e alle aziende che usano la
piattaformaAzured 5 f f QI Yy f AdaA RSA RIFEGA Ff NRO2y2aO0AY
linguaggio pasando per soluzioni di Machine Learning: tutto contribuisce ad accrescere il business
RA aAONRaz27F0d adzZ OBilPGHBESE trathkedAdutk il S2¢oo forfitbré dloBafeR I R
di servizi cloud alle spalle di Amazon, ben posizionata per ageaipi una grossa fetta del mercato

del Cloud pubblico negli Usa che vale 302 miliardi di dollari.

Amazon, per contro, ha gia messo a punto le sue soluzioni cloud (Amazon Web Services) di Al e
machine learning gia usate per la diagnosi precoce di turAarazonWeb Servicesdetiene oggi

circa il 30% del mercato Public Cloud negli Usa.

{dzf FNRBYOS RSA OKALE b@ARALIF LINRPRdzOS jdzStfA Yy
aAONR&aA2Fd LISNIEQ!'L S A aSNWDAT A Of 2dzR O2NNBf I
A OKALJ LISNJ £ Q!' L RA b @ prBokskokin amBi0 2lgUR & Al Codrihuerb & R 2
crescere per raggiungere un mercato destinato ai data center pari a 50 miliardi nel 2023.

14



TechTrend 2019 Intelligenza Artificiale

Al e auto senzaconducente

LYFAYST tQLYGSEEfAISYTF I NOAFAOALFES O2ness6heéli S |
L2 GNB66S ISYSNINB dzy IANR RQFFFIENR RA T OGNRTE )
quella di Alphabet, con il lanciolaymoOK S | 02 NR2 LR NI 02y asS AycC
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3. CHINA TREND

L € Hamy § adlaz2 € QFyy2 RSai qualiSid Ginastdz | f
investendo da tempo e che vedranno la loro effettiva applicazion@#9. Il 5G in
particolare e realta in alcune arggnche se come sappiamo gia si parla di connessione

6G e addirittura 7G. La Cina vuole quindi imporsi sempre di piu come leader nel
settore tecnologico e delle grandi trasformazioni digitali, competemaggiormente

AY LINAY2 fdz232 O2y 3JtA {aGFdA ' YAOGAD [C
Paese rosso stia puntando molto sullo sviluppo di questo campo con investimenti
massivi in ricerca e sviluppo, parole chiave valide anche per tutto il 2019
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La Cina guarda oltre il 5G e va verso il 6G (gia si
parla del 7G )

Alcuni ingegneri cinesi sostengono che la diffusione della rete 5G non sara in grado di
coprire le profondita di mari e oceaninvece lala rete 6Gpromette proprio la
copertura subacquea.

Anche se ancora non € possibile trovare sul merdatefoni5G in Cina gia si parla 6G

SsuXins OF LJ2 RSt 3INHzLILIZ2 RA I @2NR adzZ tl (4SOy2ft 23
Technology cinese, rivela che la Cina ha iniziato a fare ricerca sul 6G gia dal 2018. Il Paese € uno dei
primi almondo a farlo.

Questo attesta il fatto che la Cina voglia imporsi sempre di piu come leader nel settore tecnologico

e delle grandi trasformazioni digitali.

Lo sviluppo effettivo della rete 6G avverra nel 2020, con applicazione nel 2030, ma intantarsd inizi

a fare le prime ricerche proprio come sta avvenendo in Finlandia con il varo del programma
6genesis

Ma cosa cambiera dal cosi tanto atteso 5G al 6G? Per prima cosa la velocita, 1TB al secondo per
scaricare dati. Inoltre, sara una rete ancora piu ka@ che raggiungera aree che il 5G ancora non

e in grado di coprire.

Alcuni ingegneri cinesi sostengono infatti che la diffusione della rete 5G non sara in grado di coprire
le profondita di mari e oceani. Cosa che la rete 6G invece si prospetta digespré la copertura
subacquea.

Ci sono esperti pero che ritengono sia ancora troppo presto per parlare di sviluppo di rete 6G, non
essendo ancora iniziata la diffusione della 5G.

Quello che pero vale la pena sottolineare € che il Paese di mezzo stéeimdesealmente e
consistentemente nella tecnologia. Dal 2015, secobétwitte, la Cina ha speso piu degli Stati Uniti
nelle infrastrutture di comunicazione wireless per circa 24 miliardi di dollari.

¢dziG2 1[dzSaid2 R20S { NER doldel PdeseBialmamentedediderasenipre iy S |
forti e competitive aziende cardacomeZTEHuaweie Tencentche attuano una continua ricerca

e sviluppo.

A livello statale invece gueste moderne tecnologie porteranno lo Stato ad avere un controllo piu
F2NIS S RSGAOFAT AL G2 &ddzh OAGOFRAYA O2y f Qdzi Af 2
facciale. Queste telecamere gia ad oggi sono collegate con la polizia e nel 2019 verra rafforzato

il Sociarankingsystem dove i cittadini vengono prentia puniti in base alle loro azioni, controllate
attraverso questi vigili digitali.

bSttl YSGt RA y2@8SYONB RA Nekbéracadla/Bfitzsh Telecomt KA S
(BT), in un forum di settore argomentava sulla prospettiva della retea6Ghe di quella di settima
generazione, il 7G.

Per McRae, se il 6G sara un potenziamento del 5G con la rete satellitare, la rete 7G sara suddivisa in
GtrD o0lasSé¢ S TopDX Ay OdzA fI @GSNEA2YS o6l asS al N
satelitare.
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Ly2f iNB> &aSO2yR2 fQlFlylrtAaA RA bSAft alOwl Sz f1I
satellitare, per esempio la rete di navigazione satellitare, che ad oggi conta tre diversi sistemi globali
di rete di navigaziongsPSlegli Stati Witi, Beidou(Compass) della CinaLONASRIsso, portera

al 6G questa grande sfida di come far interagire e come muoversi tra i diversi sistemi satellitari, che
aFNr dzyl aFARIF RIF NARaz2ft OSNBE LINPLINA2 yStfQSNI
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Intelligenza Artificiale  in Cina, dove arrivera?

Secondo i dati del China Internet Network Information Center, a giugno 2018 oltre un
guarto delle 2000 compagnie di intelligenza artificiale del mondo si trovano in Cina,
con un numero di brevetti, 15.706he la pone al secondo posto dopo gli Stati Uniti.
DfA ! {! G4SY2y2 RA LISNRSNBE fQS3ISyz2yal
facendo azioni, velate e non, per impedire che questo accada.

[ QAYGSEEATSYT I | NIOGATAOAL t @ tetnpo2LhICihakin partcHI@&er'siay G 2
puntando molto sullo sviluppo di questo campo con investimenti massivi in ricerca e sviluppo.

Per iniziare, il Governo cinese programma di costruire un centro ricerche da circa 2,1 miliardi di
dollari per loa @A f dzLJLJ2 RSt f QAYy G Sttt AaASYyT I I NIAFAOAIE S
quartiere di periferia e coprira circa 55 ettari. Saranno ospitate oltre 400 imprese e si prevede che
ONBSNL dzy @It 2NB5 RA LINBRdzZ A2yS RA pn YAfAlFNRA
Secondo i dati deChinalnternet Network Information Center, a giugno 2018 oltre un quarto delle

2000 compagnie di intelligenza artificiale del mondo si trovano in Cina, con un numero di brevetti,
15.700, che la pone al secondo posto dopo gli Stati Uniti.A ! { ! G§SY2y2 RA LISH
GSOy2t23A01 a2LIINY ddadzid2 ySttQL!'z S aidlyy2 Tl
accada.

Percapiredoveandrala Cinanel 2019, riportiamo degli esempi.

Il primo riguarda lavideosorveglianza.

Sense Time&8 f I LIAG AYLRNIFYyGS adl NIdzd OAySasS RSt
tecnologie per il riconoscimento facciale. Ha ricevuto altri 620 milioni di dollari di finanziamenti da
investitori internazionali (tracupaOK S  dzy Qdzy At RSt 3 A BuagoimBoltred RS
OKS It 3 Aicammgénaedlibdd& & €os) Grriva ad avere un valore di circa 4,5 miliardi di
R2ff I NAS I NNAGFYR2 IR SaaSNB I adl wiaddiveld dz £ Q
mondiale.

Uno dei piu grandi clienti su questo progetto € proprio il governo cinese, che ha cosi accesso al
riconoscimento facciale per identificare e controllare i suoi cittadini. Sense Time in aggiunta esprime

al meglio il volere del govgr2 OAy SaS> OA28 1jdzStft2 RA FIF NI RAGS
dollari entro il 2030. Infatti, la maggior parte delle telecamere installate nelle citta 0 negozi sono di
sua produzione, cosi come in molte app.

Il vantaggio della Cinasuquesi strumentirispetto al mondooccidentale?

Le leggi e la possibilita di essere a stretto contatto con il governo per poter attuare un programma
di sorveglianza globale. | dati di milioni di cinesi sono accessibili e utilizzabili per far funzionare bene
f €xhe ha bisogno di molti numeri. E lo stato come obiettivo dichiarato parla di rafforzamento della
sicurezza.

Alla luce di tutto questo, vediamo come il Continente rosso stia andando verso una modernizzazione
sempre piu accentuata che coinvolge molti @gbnisti, Stato, aziende, fondi di investimento,
cittadini. Dopotutto, se non e questo seguire le decisioni e i programmi del Partito.
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L f aS02yR2 SaSYLA2 @GSRS Ay@SOS QI LIX AOFT A
Il video diffuso da Xinhua chmostra come un giornalista sia facilmente sostituibile da un avatar
AOAE dzLILI G2 O2y fQAY(dSttAaSYT | FINIAFAOAILIESSE T
Sicuramente non si deve aver paura che sostituira le figure di giornalisti veri ed umani almeno per i
primi tempi, ma probabilmenteasa un buon sostituto in tutti i lavori meccanici che si svolgono
giornalmente.

Un altro caso riguarda la municipalita di Shanghai che punta a diventare una smart city e sta
attivando diversi progetti per il 2019 che la porteranno in questa direzione.

A gennaio a Shanghai inizieranno a circolare i dowdek Al bus che offriranno tour turistici per la
OAGihGLd /A aFNIyy2 GNIRdd A2yA LISNER2YIFEATTIFGS |
potranno anche porre domande, dato che la guida vigual programmata per dare risposte

sufk QF NB2YSy (2o

{ AT dzLILI2 S NROSNDI &a2y2 ljdZAyRA S LI NRBES OKALI
Cina e chissa quali colpi di scena ci riservera.
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4. DATA PROTECTION

Lt wnanmy 8§ adlid2 dzy lyy2 aLl NLAl OljdzS LIS
RegolamentdJEsulla protezione dei dagpersonali(GDPR), sia per i grossi e gravi
scandali che hanno colpito i giganti del web e messo in evidenza la loro incapacita di
mettere in sicurezza i dati degli utenfla una parte il GDPR ha rafforzato la tutela dei
RFGA 2ytAyS S 2FFEAYS RSA OAGGFRAYA SdzN
pubblica e allo stesso tempo hanno anche accresciuto la consapevolezzateet)|

del valore dei propri dati e sensibilizzato loro ad un utilizzo piu attento sulla Rete.

f wamd AFNEX dzy Fyy2 yO2Nl RA LIAG WLINAR ¢
la parola privacy. Non esiste piu online. Dovremmo concentrarci magegide sulla
trasparenza e la chiarezgadelle policysiadegli algoritmi delle piattaforme web.
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Caso Black Mirror 1Bandersnatch nifilm interattiv i
nuova minaccia per la privacy  ?

[ QSLIA &2 RA 2 ' di Blhck RiBdNE yivbliziOrtéario, inaugura una fruizione
interattiva dei contenuti audiovisivi. Il suo stile sara un trend per aumentare |l
O2AYy @2t AAYSYy (G2 RStfQdziSyidSz YI LRyS Iy
emotive vengono raccolte da Netfle archiviate nel cloud. Ma come potrebbero
essere usati i dati? L'utente & consapevole? Si rispetta il GDPR?

BlackMirror, la serie televisiva scritta dal visiona@barlieBrooker, non solo sembra prevedere, in

modo illuminante, il nostro futuroprossimo, ma potrebbe anche crearlo, influenzarlo, con

f QS LIBangeksagh Disponibile siNetflix il 28 dicembre 2018andersnatclapre la strada a

un nuovo trend che caratterizzera tutto il 2019 e gli anni a venire: la visione di un contenuto
cinemaografico, televisivo e anche pubblicitario non piu passivo, ma interattivo aumentando
cosif QSY I RSYSFgdet Sy i So

[ QSLIAA2RA2 8§ dzy2 RSA LINAYA (Sydal GA@GA YIAyauaNs
un filmvideogame trasmesso su unaftaforma di video streamingt a E anchepotenzialmente

il progenitoredi unanuovaformadi sorveglianzauna cheinvadela nostraprivacymentreindossa
ilmantelloR St £ QA y (i Nsdstieri@Afide Yh#aftéisa @Quartz

Andiamo per ordine.

Chi guardBandersnatctilJdzs5 RS OARSNE  QS@2f @S NE Aprinlgalifibali & NI
possibili selezionando una delle due voci che appaiono in sovrimpressione, proprio come accade in
dzy @ARS23A202Y § dzy SLIAA2RA2 ANTUSNROGAA RSO Q¢
G! OO0SUdlé¢ 2 AawAFTAdzOIéT aw2YLISNE Af O2YLlzi SNE

I LISTTAET azy2 f£0OdzyS RSttS 2LI0 A2yA | OdzA Af
da Pc o con un tocco lagisplay dello smartphone o con il telecomando se da una Smart Tv di ultima
generazione.

E rivoluzionario. Perché inaugura una modalita diversa di fruizione cinematografica e di serie tv, non
piu passiva, ma attiva: inteattiva appunto. E di sicuro saté trend che verra preso in prestito in
GdziG2 At aSGG2NB RSttt QAYGNI GOSYAYSyG2 RAIAGEC
dopo pochi secondi, ma le sorti potrebbero cambiare con una pubblicita interattea una trama
GaORIIIHeQdzl Sy G S o

Dunque o stileBandersnatclsara un trend per due motivi:

T t SN FdzYSYGIFNBE Af O2Ay @2t 3AYSy (2 RStfQdziSyiSc

1 Raccogliere anche le reazioni emotive per profilare maggiormente il consumatore. E su questo
secondo aspetto pud nascere subito wpeestioneprivacy.

Lereazioniemotive sonoraccolteda Netflix e archiviatenel cloud. Cosapotrebbe fare Netflix con

guestidati emotivamentesensibili?

a [ privacy degli utenti di Netflix € una priorita per y 2 h& detto un portavoce dellaocieta

OKALFYIF{G2 Ay OFdzal adzZ tF NI} OO2f (il hadithfadto NBI T A

Quartz & [ dceltadellatrama migliorat Q S & LJ® MXuBzibhalitainterattiva di BlackMirror-

BandersnatchTutte le interazioniconil film e gli usidi tali informazionisonoconformialla nostra

informativasullaprivac( = Kl O2 y Of dza 2 ®
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G5 kettula RSt f QA y Juladwacyidh Netflix e della policy sul suo algoritmcé, scrive
ancoraAlice ThwaitesuQuartzd y 2 ghiarosei dati delle scdte degli spettatori di Bandersnatch
saranno utilizzati al di fuori della visioneR S t f Q SpelA &itr2 fRIA &I esempio per profilare
maggiormente gli utenti e proporre loro contenuti piu inclini alle scelte fatte durante la visione
RSt fQSLIAE28Xw2 3 SINJ OKA KI a0Sti2 RA aFFENB |
consigliatodi godersiil film Kill Bill Vol.Z? Allora i dati emotivamente sensibili potrebbero essere si
utilizzati per proporti contenuti piu violenti.

& { i 8ati del gameplaysonoconsideratidiversidai dati chegia NI O O 2carttinuT bwaite dnel
rispetto del GDPRNetflix dovrebbeinformarei suoiutenti R S  in @gri€ al cambiamentonella
raccoltadei dati. Ma senonlo fa & perchéf Q A y T 2stlNpriviadyéslifficientementeampiache

le consentedi raccoglieree trattare questinuoviR I ( A ¢ @

/] Q8 Rl RANB adzoAaidz2z OKS esflicittidehtindl Regdlaments 2uioped S v 2
per la protezione dei dati, ma questo significa che Netflix non devessaciamente chiedere agli

utenti il consenso® GDPR pero obbliga di comunicare quali dati siano trattati e per quali &eopi.
reazioni emotive rappresenteranno il fronte piu avanzato (e invasivo) del trattamento, per questo
motivo, secondo noi,occordB 0 6 S a20 G 2LI2NNE I3t A dziSydA dzy QA

| 3 possibilirischidi Bandersnatch

1. Per il 2019, Netflix ha pianificando un numero maggiore di contenuti interattivi e da anni
gestisce gia contenuti interattivi per bambini. Cio consersita societadi raccogliere dati
comportamentali piu istintivi su una varieta di argomenti. E moltobabilmente
ancheYouTubeFacebookAmazoninizieranno & acquisirequesti nuovi dati attraverso
gameplay interattivi. Nessun problema, ma gli utenti devono essere informati su questo
nuovo utilizzo dei dati e devono avere la possibilita di esprimer@ui& Sy a2 SaLJ A OA
dei dati comportamentali piu istintivi.

2. Inoltre, Netflix puo influenzare il consumo culturale e informativo. A settembre 2018, i suoi
abbonati erano 137 milioni, la maggioranza propensa a guardare contenuti che sono stati
raccomaRl G A RIffQFfI2NRAGY2 RSEEF LAFGGI F2NYE @

3. La terza preoccupazione € inquietante. | dati di Netflix potrebbero essere utilizzati per
identificare futuri terroristi o limitare il tuo accesso agli aeroporti? Non & dissimile dal
GairaidSyYl RA ONG&Grpér pra wBntakd ef oBodigatdti® daf 2020, in cui le
persone e le aziende sono giudicate e punite per non aver pagato le tasse o per
comportamenti scorretti, ma anche premiate per le buone azioni. E una sorta di liste nere e
bianche basate sulla raeglta massiccia dei dadigitali dei cittadini e delle imprese operanti
in Cina.
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N\

Smart speaker in Cloud, ma la Privacy sara piu
sicura N7 N dnhgAké Nypdz ‘ ENK

Lt wnmy 8§ adGraGz2z fQlFyy2 RA CBepraticamidie]l A 2 Y
hanno rubato la scena agli ultimi modelli di smartphoneL ma hanno un problema di
LINA @ Oéd bSt unmdp fF &az2ftdd Az2yS § f Q9R3IS

Lt nwnamy § adl (2 edeglbpgakear intBliigenBriayontchd SbopleHanee tutti
gli altrimaggiordomidigitali2 N} ¥l yy2 LAG 3I2fF NRaALISGG2 ¢
Praticamente hanno rubato loro la scena.

Secondo i dati dbtatista nel 2023 é atteso umolume di affari calcolabile attorno ai 160 miliardi di
dollari, per 4,2 milioni dsmarthomeabitate e una penetrazione sul mercato del 20,7%. Tenendo
conto che le vendite di tali apparecchi e dispositivi aumenteranno in media del 20% amtiaoil
2022 glismarthomedevicesaliranno a 1,3 miliardi di unita. Questi apparecchi dotati di intelligenza
artificiale hanno gia superato le 100 milioni di venditeet 2022 arriveranno a toccare quota 230
milioni, con un tasso di crescita di quasi il 40% annuo.

al 0Q8 dzy LINRofSYlF RA LINR@ZI Oe

Ogni volta che chiedi a Siri, Alex&oogle qualcosa, la tua voce viene registrata e inviata nel cloud
delle aziende produttrici, prima che tu possa sentire una risposta. |l problema e dunque

f QF NOKAGALFTA2YyS | GSYLE2Z AYRSGOSNNYAYI G2 Rigad TFAf
FyYOKS f QSNNEBNB dzYly2 fF LINAR@GFOe RSIAtTA dziSyidAr
LYFT 2y KFE AY@AFG2 LISNI I OFdzal RA dzy WSNNZNB dz
destinatario sbagliab. | file includevano anche le registrazioni audio della persona sotto la doccia,
secondo il racconto. La richiesta era stata avangataf £ Qdzi Sy §S - LISNJ O2y 23
YSY2NRTTFGS RIE 'YIT2yE YI dzy RALISYRSY(GS RA
commesso una grave violazione della privacy.

[ Q9 evm@utingper risolvereil problemaprivacydegli assistentidigitali

Allora nel 2019 come si potranno evitasmquesti episodsia la memorizzaziondei file audio sul

Of 2dzRK [ NR&ALIRAGI § fQSR3IS O2YLMziAy3o

Presto,Intel e altri progettisti di chip per dispositivi mobili presenteranno processori per gli smart
speakerreaizzatid LISOA FA Ol YSYy (G4S LISNJ aiNF GGSYSNE A RIFGA
locale. Questi chip abilitano quello che viene chiantatb Q 9cBrap&ting o f S 0 SNI

WofILo2NITTA2YS | YINABAYSQO® 5A [AdoraziomeXlouths36dR3IS C
AYRAOF tQSt1F02NITA2yS RSEES AYyF2NNYITAZ2YA A Y
OKS Ay dzy RIGF g NBK2dzaS OSYaGNIXtATTFG2d L o6Sy

Edge computing son@ Iriduzione della latenza di elaborazione, che permette risposte in tempo
reale quindi migliori performance degli assistenti digitali, e il risparmio di banda e batteria del
dispositivo, inviando al data center informazioni gia elaborate e quindi di mdiorensioni.l
RAALIRZAAGAQDOA LI2aazy2 | yOKS SaS3dzANBE A RIGA 0A2

Questa funzione e gia ampiamente disponibile negli smartphone, consentendo agli utenti di
impostare allarmi e promemoria anche se il dispositivio énodalita aereo o senza copertura di
rete. | comandi offline sono particolarmente preziosi nelle impostazei esempio, dlla casa

24


https://www.key4biz.it/privacy-amazon-invia-registrazioni-di-alexa-allutente-sbagliato-il-problema-e-larchiviazione-degli-audio/238877/
https://www.key4biz.it/privacy-amazon-invia-registrazioni-di-alexa-allutente-sbagliato-il-problema-e-larchiviazione-degli-audio/238877/

Tech Trend 2019 Data Protection

connessaconsentono di accendere e spegnere le luci, modificare la temperatura del termostato o
RAaLl G0A OIdiNiBurezz®anthe duidveSun blackout della connessione Internet.

5dzyljdzSz f Q9R3AS O2YLMziAy3 LISNX¥YSGGSN:X FF3IEA aaa
offline, anche in modalita aerea, rispettando cosi la privacy degli utenti.
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2 strade per difendersi dalla razzia dei dati

Come si puo salvare il web dalla razzia dei dati? Tim Betrersa dato vita @Solid:

una piattaforma che consente agli utenti di trasferire i dati in un lucclotivale, al

guale possono accedere solo le app autorizzate, senza duplicare fisicamente i dati.
L'alternativa sono cassette di sicurezza online che consentono di ricevere una
ricompensa economica per i dati condivisi.

La capacita di raccogliere e sfruttai dati degli utenti € stata a lungo una fonte di vantaggio
O2YLISGAGAG2 ySttQSO2y2YAlL RAIAGEFHE S : Af 2N
aGoogle Amazon Alibabae Facebooldi dominare i mercati online. Ma negli ultimi anni, pian

pir y2% RIFIffQSyiGdzaAl aY2 @SNHE2 tdchladhadun gentimen®® it & S
reazione contro gli Over th&op onnipotenti.

Lt FSy2YSy23: O0RRghorisDREGKRAZOZF ARKRE @f UGSN¥YAYyS:Z
dei continuiDatagate, dalla crescita delleakenewsalle probabili interferenze degli hacker russi per
influenzare e determinare le elezioni presidenziali negli Stati Uniti nel 2016.

Negli Usa, ad esempio, un recestedio del PewResearclCenterharilevato che mentre circa tre
quarti delle persone crezlancora che le societa tecnologiche e i loro prodotti abbiano un impatto
piu positivo di uno negativo sulle loro vite, quasi un terzo ora pensa che queste aziende abbiano un
effetto dannoso sulla societa in generale.

Certo, non & una marea di utenti cheaste la porta a Facebook e alle altre piattaforifie molti

hanno davvero cancellato i profilina & un trend. E il segnale che miliorintiérnauti hanno iniziato

a fare un uso piu consapevole dei social network, e in generale dei servizi e dellatagp ganno

OF LIAG2 OKS &S Af &aSNWAT A2 & INFGAE FEE2NI Af

Comesipuo salvareil web dalla razziadei dati?

PfE2NF ljdzZh £ & dzyl @Al RQdza OA Gl K / 2 ¥isPosta &rrivdJdzd 3
RFEffQAYy @Sy (2NB TRrBHEernér2adlche haapeRanerteSiiticato gli Ott per aver
snaturato il Web.

BernersLee ha cosi presentato la sua nuova creatara:smprecredutocheil webfossepertutti.
Eccaperchéio e altri combattiamoferocementeper proteggerlo.l cambiamentichesiamoriuscitia

portare hanno creato un mondo migliore e piu connesso.Ma per tutto il bene che abbiamo
raggiunto,il web si e evolutoin un motore di iniquita e divisionejnfluenzatoda potentiforzechelo
usanoperi loro programmi.

Oggi, credoche abbiamoraggiunto un punto critico, e che un cambiamentopotente in meglio e
possibilee necessario.

Questoe il motivo per cui, negli ultimi anni, ho lavorato con alcunepersoneal MIT e altrove per
sviluppareSolid un progetto opensourceper ripristinareil potereet Q| TdégRindiSiduisulweb.
Solidcambiail modelloattuale in cuigli utenti devonoconsegnarelati personalia gigantidigitali in

cambiodi valore percepito.Comeabbiamoscopertotutti, questoscambionon avvienenel nostro

miglior interesse.Solide il modo in cui evolviamoil web per ripristinaret Q S |j dzidandldatlA 2
ognunodi noiil controllocompletosuidati, persondi o meno,inmodoNA @2 f dzl A2y | NR 2 ¢ @
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Solid é una piattaforma che consente agli utenti di trasferire i dati in un Personal Online Datastore
(POD), un lucchetto digitale, al qualgossonoaccedere solo le app autorizzate f £ Qdzi Sy G S =
che i dati siandisicamente duplicati sulle applicazioni.

Solid & concepito per gestire tutti i tipi di dati, siano essi anagrafici, sanitari, immagini, testi,
commenti online, stream di dati deearablee da dispositivi I0T, insomma piu 0 meno tutto, senza
dover rispettareuno specifico formato.

Solid e una sorta di chiavetta USB per il Web con i nostri dati, ma che teniamo noi e la possiamo
inserire online dove desideriamo.

{2t AR y2y & I &az2ftddAz2yS FAyFEtST YI f QdatifeAl A2
puo scatenare incredibili opportunita per la creativita, la risoluzione di problemi e il commercio.
Consentira a individui, sviluppatori e aziende modi completamente nuovi di concepire, costruire e
trovare applicazioni e servizi innovativi, affidadi S RA &dz00Saaz2 02y f Q204
degli utenti.

Solidé guidato dal principio di S Y LJ2 ¢ Spedsodafedttraversoi datié OKS NRARGSY ALl Y
BernersLee, dFondamentale per il successo della prossima era del Gedgliamoche i dati
dovrebberoresponsabilizzareiascunadi y 2 Déndue, Solid € un tentativo di decentramento del

web. E una piattaforma aperta e decentralizzata per gestire i dati sul Web e abilitare consapevolezza
S O2yUNRff2 adzZ tf Qdza2 RSA RIFGA O

WeopleZz  dzy Q A ghddé iR ltaly,& Dpkima Bancaper investire e recuperarevalore dai tuoi

dati, proteggerlie agirei tuoi diritti di LINA @I O@& ¢

Sulla scia di Solid sono nate altre applicazioni dil yi&ild A NI atdcdlath §n cassette di
aAO0dzNBT T I Qe A8 pedsB@ad (aved B controllo delle proprie informazioni
personali e consentiredi ottenere un riconoscimentoeconomicoper i dati che scelgonodi

Ay @S QiestE 4 mhission Weoplex  dzy QA Y AT A | (dAf gima BericdReS invisyire L G |- f
e recuperarevaloredaituoi dati, proteggerlie agirei tuoi diritti di LINXA @I O& ¢ &

Come funziona? Nel pieno rispetto del GDPR, Weople permette di investire, sempre nella massima
liberta di scelta degli individui e nel pieno rispetto del Ragmnto europeo sulla protezione dei

dati personali, tutti i dati relativi agli account digitali. Da subito sara possibile depositare ed investire

i dati relativi agli account socidtgcebook]|nstagram,Twitter, Linkedn), gli atti di acquisto relativi

alle carte fedelta personali (a titolo esemplificativo non esaustiaselunga,Coop, Auchan,
Mediaworld, lkea altre aziende), gli acquisti on line tramite accountoenmerce Amazon,
Zalando, E-price, Yooxe altre aziende)j dati digitali relativi agli ecountGooglea Apple, una
selezione di interessi della persona ed infine una breve-degzrizione.

Laricompensasaraimmediata?

Come avviene in una Banca, si legge sul sito, Weople sara in grado di valorizzare i dati appena
saranno disponibili. Cioggiifica che quandsi attivanole cassette Weoplé Q dziidSwairesarsi

presso le aziende che attualmente li possiedono e chiedere il diritto alla portabilisa@adati. In

questa fase non sara possibile avere una ricompensa, bisognera attendereatheadanfluiscano

nella piattaforma ed inizino a egenerare valore. | tempi dipenderanno dal numero dei correntisti

che chiederanno i propri dati e dalla disponibilita delle aziende di rispettare i diritti dei correntisti.
Weople avvisera sempre, in logi di massima trasparenza, quando i dati arriveranno e come
verranno valorizzati.
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Blockchain , 10T, Al: 11 previsioni sulla Data
Protection per il 2019

Ecco un elenco di previsioni di esperiatia Protection per il 2019 che sara sempre
PUWLINR O O FANRGQO®

Lf wnmy 8§ adlid2 dzy Fyy2 aLl NIOAIFOIldzS LISNI I L
Regolamento europeo sulla protezione dei d&DPR sia per i grossi e gravi scandali che hanno
colpito i giganti del weld dzf € QA y O LI OAsicurezz® dati de§liduterdi Nk&cebook
CambridgeAnalyticaéil pit celebree LISNJ At &a2O0A Lt ySig2N] Qlyyz2
il peggioredalla sua nascita nel 2004: e stato costellato da falle sulla sicurezza informatica, causando
la violazione dei dati personali di milioni di iscritti.

Dunque,da una parte il GDPR ha rafforzato la tutela dei dati online e offline dei cittadini europei,

daf f QIDhtagatdK I Ay 2 d0234a2 f Q2LIAYA2YyS Llzmof A0 S I f
la consapevolezza negli utenti del valore dei propri dati e sensibilizzato loro ad un utilizzo piu attento
sulla Rete. Per dirla con una battuta, Faceb@aknlsidge Analytica e i tanti data breach, che hanno
caratterizzato il 2018, sono state le miglicampagnedi marketingdel GDPR, diventato ormai un
modello in tutto il mondo per le tante novita introdotte a favore della protezione dei dati degli utenti

e pe il pugno duro adottato contro chi viola il Regolamen&danzioni amministrative pecuniarie

di maggiore entita possono arrivare a 20 milioni di euro per i singoli o fino al 4% del fatturato
mondiale annuo per le aziende, a prescindere da dove sialaéncipale, che puo essere anche
Fdz2NRA RFEffQ9dzNRLI 0O ! 3FAdaAy2 &a02NmB2 fF [ FfAF2
una legge sulla privaayentrera in vigore nel gennaio 202(ra le piu stringenti mai approvate in

tutti gli Stati Uhiti e, per alcuni aspetti, ricorda il Regolamento europeo sulla protezione dei dati
personali.

Eccoun elencodi previsioni (raccolteda eWeek.com)i espertidi data protection per il 2019che
sarasemprepitl W LINFFAINGE Q

JohnDietz, VicePresidentConcur Labs:

a [ drotezionedei dati cambieraradicalmentela progettazionedei dispositivie delle piattaforme.

Nel2018,il GDPRainiziatoa modificareradicalmentel modoin cuile aziendeecnologicheglobali

gestiscond dati degliutenti. Nel 2019 e neglianni a venire,il RegolamentdJe sarail modellodi

riferimento. | progettisti e gli sviluppatoridi prodotti stannovalutandocomepossonaoffrire siala

massimaprotezionechela massimapersonalizzazionéAvvicinarsilla privacycome scalamobile
rispettoa un semplicamodellodi opt-in 0 opt-out aprela porta a maggioripossibilitadi raccoltadati

trasparentee apprendimentocautomatico.ConcettiO 2 YS @b & € k Y BIRARAI basa@no
consentireagli utenti e/o alle loro azierde di aumentareo diminuireil tipo di informazioniraccolte
filtrando diversilivelli di informazionipersonalh RSY G A FA OF 0 Af A € ®

DonFoster, Senior Director di Worldwide Solutions Marketing, Commvault:

G t NI figst divénta una priorita. Dato che le agenziegovernativecitano semprepill spessde
impresenonconformial GDPRR S f f QEuybpegeddiltre rigide normesullaprotezionedeidati,
e altri governi implementanonuove norme sulla privacy, le aziendeadottano sempre piu un
approccioPrivacyFirsalla gestionedeidati. Tuttavia,le sfidechequestesocietaaffronterannonel
tentativo di integrarele bestpracticesullaprivacydeidati nelleloro applicazionesistenti,cosicome
i nuovidispositivimobili, [oT e altre applicazionisaranro significative Leaziendeavrannobisogno

28



Tech Trend 2019 Data Protection

di soluzionidi gestionedeidati basated dzf f QL yattifkiblé, dutBrBayfizizatee basatesuirisultati
per affrontare questesfide se speranodi implementarepolitichedi riservatezzalei dati forti senza
sacrificareproduttivitaol IA £ A G L & @

BarbaraCosgrove Vice President e Chief Privacy Officer al Workday:

& [ &&iendesonoin ritardo nel conformarsial GDPRNel 2019,f Q| R S 3 dal Re§ojarehto
europeosulla protezionedei dati diventerala principalepriorita perchétale conformitaidentifica
quali aziendesonopronte a gestiree proteggerei dati degli utenti. Inoltre, il GDPRstimolerauna
maggioretutela allaprivacya t 26 I £ S¢ @

DaveWeinstein VP di Threat Research, Claroty:

a [ legge sulla privacy € in arrivo negli Usa. Sullascia di numerosiscandalisulla sicurezzadi
FacebookGooglee altri giganti di Internet, per non parlare delle audizionidi alto profilo sulle
politichee le pratichedi raccoltadei dati del settore tecnologico,non e certo difficile aspettarsila
nuovaleggefederalevotatadal Congressd f f CQielIgOAd.Inkagti, personecomeMark Zuckerberg

e Sundar Pichai hanno ammessola necessitadi un regolamento in materia. | legislatori
probabilmente prenderannospunto R I f firfithnflo molti aspetti del GDPR.Detto questo,
aspettatevichela SiliconValley,e non Washington scrivale regolesullaLINA @Codé diresara
dzy £S33S 02y tQ20ASHGAB2 RA I 002y GSyidl NBE RA

CandaceNorley, ChiefTechnical Strategist di McAfee:

& / KAnShficsOfficer (CAO)e ChiefData Officers(CDO)ovrannosupervisionard QA y G St f A 3
artificiale: una miriade di decisionideve esserepresa quandodzy QI T Ac@¥ RfufoRQ St f QL ! d
Esistonamplicazioniper la regolamentazionadella privacy, ma ci sonoancheimplicazionilegali,

etichee culturalichegarantisconda creazionedi unruolo specializzatmel 2019conla supervisione
esecutivaR S f fdlAzA &lcunicasi,f Oha Himostrato un comportamentosfavorevolecomela
profilazionerazziale,negandoingiustamenteprestiti personalie identificando erroneamentele
informazioni di base sugli utenti. | CAOe i CDO dovranno supervisionarela formazione

RSt f QL yaitifictale per@d@ayitirelchele decsioniR S £ dvithbdanni.Inoltre,f (evieessere
addestrataper affrontare veridilemmiumanie darepriorita a giustizia,responsabilitatrasparenza

e benesserejlevandoanchef Q K I @ sfilitta@entoet Q dmprdpriodeiR | G A ¢ ®

CalvinFrenh-Owen, CTO of Segment:

a [ Siluppodi software e di sistemisi orienterannoversola protezionedei dati personali.Molte
aziende sono diventate piu attente alla privacy nel 2018, ma nel 2019 avranno bisogno di
trasformarela mentalitain tutto il ciclodi vita della produzionedei dispositivitecnologici.l leader
dellatecnologiadevonoripensarei flussidi lavoro,i sistemie persinoil modoin cuii loro ingegneri
progettanoi sistemifin dalprimo3 A 2 NJy/s®stafbiza mettere in pratica i princigiyacy e security
by design e by default introdotti dal GDPR.

Titolare/gestore del data centeEquinix:
a [ crittografiaomomorficaaiuterala riservatezzaleidati. Percontenerde violazionidellaprivacy
e mantenereil controllosuiloro dati, nel 2019 prevediamochele impresesi concentrinosu nuove
tecnichedi gestionedei dati come la crittografia omomorfica che consentedi eseguireanalisi
crittografate senzarichiederef Q I OdxBidui di 8icurezzal acrittografiaomomorfica@ unaforma
di crittografia che consenteil calcolo su testi cifrati, generandoun risultato crittografato che,
decodificab, corrispondeal risultato delle operazionicome se fosserostate eseguitesul testo
YV2NXI f Sé o
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DanielMintz, Chief Data Evangelist di Looker:

[ QF RS 3 dirlleraSighdesl Gdpravra un forte impatto sulla necessitadi reclutare nuovo
personalespecializzatsullaprivacye in particolaresul regolamentoeuropeoper la protezionedei
dati personali.Nel 2019 vedremole aziendeassumerenuovo personale adottare strumentie dar
vita a corsidi formazioneaggiuntivi per gestirebenei dati in modo che possanoesseresfruttati
facendobusinespurrimanendoconformiaD 5t w¢ @

JoshFeast CEO e ctondatore di Cogito:

G b 819, la societaspingeraper la demistificazioneR S f f igehz#ditiSciale di conseguenzai,
creatoridi tecnologiadovrannoabbracciarela pienatrasparenzae responsabilitdper garantire il
rispetto dei diritti della privacye f Q dziidelfa fedndladjiain modo valido ed etico. Alla fine, cid
portera ad una divisionepit chiaratra lo scopodi IA, sia che si tratti di sfruttaref QA y i St £ A
artificiale per automatizzarecompiti semplicio di aumentarele capacitanaturali RS f f Q@ Y 2 @
f Q dzY $glaitrasNdenzale personecomprenderannanegliochef relligenzaartificiale non

e untermineonnicomprensiv@er le macchinein gradodi replicarsie agire comeun essereumano
completo,ma piuttosto un insiemepiu esplicitodi funzionalitache possoncautomatizzaremeglio
compitisemplicie aumentarele personecheeseguonazionipiu complesseCiositradurrain meno
pauradi un cambiodi macchinae unamaggioreaccettazionalellanuovaiA yy 2 @+ 1 A 2y S¢ @

3

Bill Magnuson cofondatore e CEO Braze:

Gt Sy &mlgdduBa e non piu alla massadi dati da inserirein un database per fare business.
[ QI O Odinatigtdigentatoirrilevante,nonhapit sensanelmondopostGDPRInvece e aziende
devonofare affidamentod dzf f QA yaitificfale geEs@iggardin modo chiaro e trasparenteai

clienti il modo in cui vengono gestiti i dati. Questa rispettosa prassi sara apprezzatadai

O2yadzyYl G2NRE O

Brian Kuhn Chief Digital Officer, OVHcloud:

& b 80fl9continueraf QI (i G Sulfetreipietye Biliari chehannocaratterizzatoil 2018:neutralita
dellarete, Gdpre cloud Perquantoriguardala net neutrality ci saraancorapiu enfasinel preservare
la liberta di cid chegli utenti voglionovedere,quandovoglionovederlo,e quanto lo pagheranno.
Inveceper i dati e i data centerprevarrail principiodi sovranitachele aziendedi tutto il mondo
dovrannol FFNR Yy (i NB§ @

Un commento

¢dz00GS [dzSaGS LINBGAAA2YA RA S&ALISNIA RA RIFOF LN
nostri dati sulle piattaforme digitali, soprattutto social, a quale amara conclusione pvarci?

t SNI AYATALFNBE | Ol LIAGNS? BNSSMEYepeduSatem gaold privacyEm R I {
esistepiu. Dovremmaconcentrarcmaggiormentesullatrasparenzee la chiarezzalellepolicye degli

algoritmi delle piattaforme ¢ S 6guesto € il messaggio lanciato dal premio Nobel per

f QS 02 yaalRamezOttenere la trasparenza degli algoritmi delle piattaforme web sia per
tutelare meglio i nostri dati sia per garantire la sicurezza delle democrazie liberali € sicuramente la
nuova sfida davincere nel 2019. Ma non sara cosi facile e immediato cambiare il paradigma degli
algoritmi.a [ QF £ 3verblk prapgio (il codice) non & conoscibileperché @ una W LINE LINJR S
Ay iaStt ®d @& dprofettaQia base allarecente direttiva Trade Secrets RSt f Q! VA 2y
europe, scriveValigiaBlunel lungo articolo dedicato al tema [ skgretezzaleglialgoritmiétale
daimpedircidi comprendernde logichee quindidi distinguerneil buonfunzionamentdR I £ f QI 6 dz& 2
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5. CLOUD

I 2018 e stato un anno di trasformazione per il cloud e il 201€hraancora di piu.

{ SO2yR2 DFNIYSNI LISNI [jdzSadQlyy2 At OFf 2]
di oltre 200 miliardi di dollari. La sfida continua tra i tre giganti Amazon Web Services
(AWS), Microsoft e Google che si contendono il dominio nel settona
fortunatamente esistono dei player di nicchia, anche in Italia. Comunque, per tutti le
GNB LI NRf S RQ2 Nhehty StratriShddvi goRo/ cloudShxdd Sandysa

per stabilire la supremazia quantistica e la privacy by default e byrdesig

FOTO CREDITS SHUTTERSTDDBRITTI RISERVATI

31



Tech Trend 2019 Cloud

Cloud. Computer quantico e privacy by default e
by design le sfide del futuro

I 2018 e stato un anno di trasformazione per il cloud e il 2019 lo sara ancora di piu.
Sara caratterizzatodat®t SYSY G A OKALlF @SY RIff QAONARR2.
privacy by default e by design

SeconddGartnernel 2019si prevede un valore diltre 200miliardi di dollari del mercato dei servizi

Of 2dzR LJdzo 6 f A OA I s &Owicelfa® lché TalredistriidizOrésdithl B0 rapida, di

oltre il 27%.

E quale societa rivendichera la quota maggidra?sfida continua tra i tre giganti Amazon Web
ServicesAWS, Microsoft e Googleche si contendono il dominio nel settore.

Net A dzZ GAYA FyyAzZ 0Q8 adldl dzyl ol G0l BnfeAtle LIS N
Amazon avrebbe potuto rivendicare il titohel 2015¢ con una quota di mercato del 30% laala
O2NEIlI 8§ RA@SyllaGl Y2tad2 LAG RAFTFAOAELS yS3ItA |
2FFSNIS RA D223fSs aial LiSoMeha&@at dd A2yS RA T2
Nel 2017, Microsoft ha registrato datturato cloud di 18,6 miliardi dollari, superando
AmazonCome hasottolineato Bob Evans (hief Communications Officer @raclein un articolo

del 2017 peiForbes uno dei motivi per cui Microsoft ha avuto la meglio su Amazon e dovuto
FffQF YLIASTTI RStfS adzS 2FFSNISY O2yaARSNI yR2
su laaS, Microsoft ha adottato un approccio piu olistico per Azure, concentriasaltes offerte

Platform as a Service (PaaS) e Software as a Service (SaaS).

Anche player com&M, Oraclee Alibabastanno contribuendo ad espandere il panorama
competitivo.Oracle in particolare ha fatto passi da gigante nel suo mercato diéelth sussintesi
dei guadagni del terzo trimestre del 2018, ha riferito che la crescita dei ricavi di d@hS3%anno

su anno, confermado il 2018 un anno di trasformazione per il cloud.

| servizicloud aumenterannonotevolmente
Saa$Paase laaSaumenteranno indefinitamente nei prossimi anni. La semplicita del cloud e un
fattore che guida questa crescente domanda. Nel prosdimuro, possiamo anche aspettarci che
f QAY FNIF &0 NHzh § dzNI Of 2dzZR RAGSY(GA fQF YOASY:GS LINB
sia locali che multinazionali (per lo piu internazionali). Gli sviluppatori open source stanno arrivando
vicino a ceare strumenti in grado di eseguire piattaforme nel cloud e quindi potremmo vedere un
gran numero di applicazioni e progetti codeckero Dokkuche generano piu percentuale dei
ricavi totali del cloud.
Guardiamo alle previsioni:
1 SaaS, ovvero software basau abbonamento come servizio, si prevede che cresca a un CAGR
del 18% entro il 2020, secon@ain& Company
1 Secondo le previsioni @artneZ A f YSNDI (2 -agaSéniic® MoiEbbe & ( NXzi
raggiungere i 72,4 miliardi di dollari in tuttamondo entro il 2020.
1 Il PaaS, ovvero Platforasa-service, dovrebbe anche passare da un 32% inferiore nel 2016
al 56% nel 2019, conwevistodaKPMG
In breve, tutti i servizi cloud cresceranno rapidamente e renderanno il cloud computing il piu veloce
tra tutte le piattaforme in crescita.
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Perchéinvestire nel cloud computing?
Ecco alcune importanti considerazioni sul cloud computing che le aziende dovrebbero tenere a
mente per il 2019:
1 Concentrasi suunastrategiamulti-cloud: nonostante il fatto che seittori del settore sono
in competizione per il dominio del cloud, dal punto di vista aziendale, il cloud non e certo un
gioco per giocatore singol§. SYLINE LA G alLlSaazz S Ay LI NIAO2f |
spinta delle imprese ad adottare urstrategia multicloud.Questo approccio non solo
consente alle aziende di evitare il temuto laokdel fornitore;consente inoltre di prendere
decisioni basate su prestazioni, affidabilita, sicurezza e costi, che creano una strategia cloud
pit economica ecalabile.
1 Gestirele piattaforme cloudin modo efficace:la distribuzione di una strategia muitioud é
dzy LINAY2 LI &da2 AYLERNIFY(GSsa i NER AdzyODSNID K A BSFA
AONAREFE 2FFNB FtfS 1T AS@RBomd, o HilleNRe@apidlatnente¢ LIA G
oneroso se non viene gestito correttamenteécco perché molte organizzazioni si rivolgono a
F2NYAG2NR RA &a2ftdzZ A2yA RSRAOIFIGS OKS FAdzil yz2
1 Leaziendeopterannoper soluzionibasatesucloud ibrido: Spostare tutto su un cloud sembra
essere un compito piu difficile. Disporre di tutti i servizi IT disponibili offline per disporre di
tutto cio che é necessario per lo storage offload e il calcolo su cloud, € il punto in cui
dzy Q2 NB I y Adreb bl efju@igfiS. Trh guesti due, arriva una via di mezzo conosciuto
come il cloud ibrido. Con il cloud ibrido che diventa la prossima grande piattaforma di
StIo0o2NIYT A2yS LISNOKS 2FFNB RAGSNEA GFydlF3ary
potrebbe soddisfare le esigenze piu disparate ogni volta che € necessario. Meno rischi e
aziende a costi inferiori possono ora trasformare gradualmente le loro capacita
computazionali.
Lavorando strategicamente per costruire una stratagigti-cloud e lavorando in modo proattivo
per gestirlo, le aziende possono trarre vantaggio dalla aspra concorrenza nel cloud, canalizzando le
a2fdz A2yA O2yO2NNBYGA Ay dzy QF NOKAGSGGdzNF A6 NR

| trend del 2019

Nef £ QSal YAYIINB Af wnmy az2y2 SYSNBA Rdz2S GSYA OK

AN yy2 RSUSNWYAYLFYOGA 'yOKS LISN ljdzSaidQlyy2yY

1 Consolidamentodel mercato: SeconddGartner,nel 2019 ci sono solo sei player che fanno
ancora parte del mercatozldzR LI {Y L &. A3 ¢KNBSé o661 YLl 2y>
OKS DIFNIOYySNI RSTFAYA&AOS &b A O®uSstotcdnsokd&rieditc d¢l h NI O
mercato laaS prepara le basi per un nuovo anno che vedra i tre piccoli attori raddoppiare le
strategiedi crescita volte a passare da una nicchia a un grande protagonista.

1 Lastrategiadi Oracle:YSY NS Af wHnamy § & lplayegdi yokyO Qdade2 ¥ |
0N GS3IALF RA hNIOtS YNoMktante siadayrid refativaniedteitardiJA G LJI
Ff YSNOFG2 LEF{X tI &a20AS0t KI NBOdzLISNI (12 Af
costruzione della propria comunita azienddle.termini di stategia di crescita, Oracle si &
concentrata sul suo database, costruendo la sua piattaforma autonoma;cauédiva e ad
alte prestazioniQuesto focus sul database € una buona mossa strategica, dal momento che
il database € il primo posto a cui molte amie guardano nel momento di decidere su un
Cloud provider.

1 Quantum Computingg la prossima starLa corsa per stabilire la supremazia quantistica e
iniziata. IBM continua a correre contro Microsoft, Google e Intel, che stanno lavorando
rigorosamente per cstruire il primo computer quantico in grado di fornire le abilita promesse
da lungo tempo come la crittografia dei dati senza soluzione di continuita, risolvere problemi
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medici complessi, previsioni meteorologiche, conversazioni reali con l'intelligetifeazde e

migliori modelli finanziari. Un computer quantistico veloce e affidabile € probabilmente a piu

di un decennio di distanza, ma gli eventi recenti mostrano che ci stiamo davvero avvicinando
molto. Nel novembre del 2017, IBM ha stabilito un pudigiferimento nell'informatica con

il computer quantico, prima con itguantum-bit (qubit) e ora con iPO-qubit svelato al Ces

2019 di Las Vegas: cosi ha iniziato a offrire l'informatica quantistica come servizio cloud.
JPMorganChaseDaimler Honda Barclayse Samsungsono stati i primi a registrarsi per i
test.Alibabahaunii2 £ S F2NI S O2y f Q! OOFRSYAI OAySasS R
IANI YRS LI aaz2z OSNB2 fQAYF2NNIFGAOLF ljdzr yiAaaaol
qubit che & ora disponibile pubblicamente sulla piattaforma cloud quantistica. E ide@co

piu veloce al mondo proprio dietro il cloud computer IBM da -qRit.

9 Af YSNOIG2 RSEfQAYTF2NNIGAOlF ljdzryGAaadgaAor O
3t 20 tS RSt QAYT2N)YI (A GildolldrigeNA023 dyimedfeindoBNE RA 1
YAfAFNRA SYGNRB Af HAnuwuT®d® al Af YSNOIFG2 RSttt QA
ONBaOSyiS RA &l Nldz RA ljdzl yidzy O2YLlziAy3a &
e DWave Systems, con sede in Canada, la prima azienda alonsonédndere computer

guantistici. Una dozzina di altre societa stanno sviluppando componenti di calcolo quantistico,
algoritmi, applicazioni e strumenti software. Se IBMAlibaba possono effettivamente
implementare la potenza di calcolo quantistico conloro servizi cloud, potrebbe

LR GSYTAFEYSYGS I OO0OSt SNI NB f QlFR21T A2yS RSff QAy

GDPRprivacye sicurezza

Secondo Gartner, il 99% delle vulnerabilita del cloud fino al 2020 potrebbero essere rappresentate
principalmente da problemi diicurezza. E con il GDPR in vigore per le piccole aziende € sempre piu
difficile e costoso offrire servizi cloud conformi al Regolamento europeo per la protezione dei dati
LISNB2Y I fAd 9 a3IA20F02NRAE RA yAOOKAd ySt Of 2dzR
Lf DRLINE y2yz2aidlydsS y2y FIFOOAlF SaLi AOAGlIYSyYydS
esserne, obbligatoriamente, conforme.

Il Regolamento Ue non lo cita mai, ma lo prende in considerazione indirettamente in numerosi punti
proprio perchéanche i cloud provider devono rispettare:

Il principio di privacy by default e by desigre A Y GNBR2 (G2 RIFff QFNIAO2¢F 2
LINE BARSNI R 2FFNANE dzy QAYFNI a0 NHzd G dzZNI Ay 3INIF R
progettazione e per impostazione predefinita.

Il principio RSt t QI O O3l dirgflare deirdatiAdévé scegliere attentamente il cloud provider
LISNODKS RI dFfS aoStial yS RSNAGI dzyl NBaLRyal o
controlli, violazone o abusi.

| dettami & dzf f QA y, P& B¥hpip AaZdichiarato se ci avvale di un cloud provider extra Ue,
2POSNR dzy LINRPJARSNI OKS KI &SNIWSNJ 2 &SRS fS3lt
FYOKS AGFEAlFYlI T YI cabefyori dimycanfinyediropkia 0 NHzi G dzNF  RA & f
Indicareil responsabiledel trattamento. Con il Gdpr, pienamente efficace dal 25 maggio scorso, i

Of 2dzR LINPGARSNE D223fS 5NAGSS S5NRLIB2E>X ahiON2
prevedere, accanto al contratii servizio con i clienti, anche il contratto che disciplina il loro ruolo

RA wSalLkRyaloAfS RSt GNXGOGlIYSyd2 RSA RFEGAZ O2Y
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6. CYBERSECURITY

| YOKS Af HAnmdo acybdideculitf If iddre/dirbdviattacch Batkier e

la minaccia crescente di virus e malware mettono le aziende nella condizione di
doversi difendere ogni giorno per mettere al riparo il loro patrimonio di dati. Gli
esperti affermano che gli attacchi infoatici e le violazioni dei dati continueranno ad
aumentare sia in termini di frequenza che di intensita per tiitt@ |- . ¥ dli®ra ecco

le previsioni sulle prioritagli strumentiusati dal crimine informatico e i rischi
maggiorj con tutti gli scenari plagibili nel settore della sicurezza informatica.
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Cybersecurity: 10 previsioni per il 2019

Malware fileless attacchi informatici di Stato, blackout delle utilities e interferenze
nelle elezioni europee. 10 previsioni su come &afho per la sicurezza informatica.

La fine del 201&scia pensare a un 2019 costellato di nuove minacce. Mai come oggi, itledima )
AAO0OdzNBT T AYyF2NNIFGAOF KI O2yljdziadlidz2 tQlFaGaSyl
apparecchi e servizi di rete.

Le grandi organizzazioni dovranno essere piu protette se vogliono evitare le cyber min&@Enel
e per questo, maggiori esperti di sicurezza al mondoncordano sul0 previsioniﬁ basandosi
adzZ t QFLylrtAaA RSEES LINAYOALItA GSYRSyil S adz axo

1. Aumentodegli attacchi contro macOS

La quota del mercato desktop di Apple e in crescita elvvanr@ progettati per infettare dispositivi

Mac aumentano di pari passo. Gli esperti prevedono un incremento del numero di attacchi diretti a
utenti Mac, fenomeno che abbiamo gia iniziato a rilevare nelle nostre telemetrie interne. | nostri
dati mostrano ck si tratta non solo di malware specifici per macOS, ma anche di meccanismi e
strumenti ideati per sfruttare al massimo violazioni gia avvenute su Mac. Abbiamo gia assistito a
gualcosa di analogo in passato, in APT presenti su componenti specifici per Mac.

2. Vaporwormso FilelessMalware Worms

Nel 2019 i ceppi di malware fileless presenteranno proprieta come quelle dei worm, il che fara si
che questi possano awpropagarsi sfruttando le vulnerabilita del software. Il malware fileless é piu
difficile da identificare e bloccare per la tradizionale rilevazione endpoint perché opera
direttamente nella memoria, senza mai rilasciare un file sul sistema infetto. Basta mettere insieme
questo trend con il numero di sistemi che utilizzano software a cui non gat®applicate patch,

i dZA Y RA @dzZf ySNI oAt A | RSGSNNAYFGA SELX 2A3G3 LISN

3. Adware e mining suJavaScript

Le applicazioni potenzialmente indesiderate (potentially unwanted application, PUA), inclusi gli
adware, non rappresentano una grande minaccia ma non sono del tutto innocue. Ad esempio,
L2 GNBAGS a0l NAROFNB dzy QF LILIX AOFT A2y S | LI NByYy Sy
crypto-miner o persino a malware.

Gli esperti prevedono un aumento di struntedi mining basati su JavaScript e integrati a pagine
web, come avvenuto nel caso di cryptojacking su YouTube, in cui gli aggressori hanno lanciato una
campagna malware e iniettato miner attraverso pubblicita visualizzate sulla piattaforma.

Infine, possiano aspettarci una transizione da malware driwedownload a malware drivby-
YAYAYy3Id Ly | fGNB LIhinid ths Esegucdaziypioirihg direéttanhenteRilel ¢ S 0
ONRSASNI RSt QdziSyiSz Ay@dS0OS RA (| AédlawtimaSELI 2 A i

4. Falsichatbot basati sulA

Nel 2019, i criminali informatici e black Hackers creeranno chatbot malevoli su siti legittimi per
indurre attraverso tecniche di social engineering le vittime ignare a cliccare su link malevoli, a
scaricare file contenenti malware, o condividere informazioni private.
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5. Minaccesuisocialmedia

Torneranno alla ribalta gli exploit a livello di rete e se la storia ci ha insegnato qualcosa, & probabile
che verranno amplificati dai social media. E i ricercatori dovranno dedicare cospicue risorse ad
analizzare impianti basati su hardwa@,; O]l R22 NJ adzf f QKI NRgl NE S @dz
oltre che compromissioni software lungo la catena di distribuzione.

6.1l GPDR

¢CFyid2 LISN) OF YOAFINBX SO02 dzyl LINBOGAAAZ2YS LlR2aAi
Europea nel protegge informazioni identificabili personalmente (sotto forma del Regolamento
Generale per la Protezione dei Dati, entrato in vigore a mag@i8), dobbiamo aspettaci una
diminuzione del numero di furti di credenziali, 0 almeno che queste non finiscanama pagina.

Gli incidenti di sicurezza verranno sempre piu contenuti a livello di organizzazione, nel tentativo di
SOAGINB YdzZ 6GS Ay 3ANFR2 RA LERNIFNB dzyQl T ASyRI
sanzioni fino al 4% del fatturato annuale defiima, il che puo tradursi in svariati milioni o0 persino
miliardi di dollari nel caso di gruppi e imprese di grandi dimensioni.

7. Blackoutdelle utilities

Campagne mirate di ransomware provocheranno il caos nel 2019 rivolgendosi contro i sistemi di
controllo industriale e i servizi pubblici per maggiori profitti. La domanda di pagamento medio
aumentera di oltre il 6500%, da una media 3D0 a20.000 dollari per attacco. Questi attacchi si
tradurranno in conseguenze nel mondo reale come blaaknellecitta e la perdita di accesso ai
servizi pubblici.

8. Attacchibiometrici

Poiché gli accessi biometrici come FacelD di Apple diventano piu comuni, gli hacker sfrutteranno |l
falso senso di sicurezza che trasmettono e decodificheranno un metodo di admessetrico su

vasta scala per attuare un attacco importante. Di conseguenza, il 2019 vedra una forte crescita
yStftQdzaz RSttt QlIdziSYydiAOrTA2yS | LAG TFlLdd2NR ¢
f QFdzi SYGAOIT A2y S Lldza rzickiCow@! LISNJ 1 RAFSal RA

9. Intensificarsidi attacchiinformatici di Stato
[ Qhb! T FFNRYGSNEL LIAG SYSNHAOIFYSYy(GS ftF 1jdzSaiaAa:
Stato promulgando un trattato multinazionale sulla sicurezza informatica nel 2019.

10. Interferenzenelle elezionieuropee2019

A fine maggi®019 si terranno le elezioni dei membri del Parlamento Europeo. Se i recenti sviluppi
negli Stati Uniti ci hanno insegnato qualcosa, € che dobbiamo aspettarci un grande subbuglio in
Europa, inclusi attacclsponsorizzati d&ati e diretti contro i sistemi di voto, propaganda sui social
YSRAI S FfGNB FT2N¥S RA GAYy3ISNByITléd {S FTAy2 |
azioni come questa, gli eventi degli ultimi due anni confermano chededgmpotenze non si
FSNXYSNIYyy2 RA FNBYGS | ydzf £ LJzNJ RA Ay Ff dzSyT |
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